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toida kahden tietoturvan suuren periaatteen, luottamuksellisuuden ja todennuksen perus-
teista sekd niiden kédytdnnon haasteista. Lisdksi oli mééra esitelld Kerberos-todennuspro-
tokolla, tutkia sen toimintaa ja mahdollisia uhkia sen luotettavalle toiminnalle. Opinndy-
tetyon tarkoitus oli tuottaa edelld mainituista aiheista selked esitys, joka on lukijalleen
hyodyksi sinélldén. Tavoitteena oli antaa tiedollisia valmiuksia tutkia késiteltyjd aiheita
omatoimisesti. Ty on laadullinen tutkimus, jonka aineistona toimi alan kirjallisuus.

Luottamuksellisuuden tarkoitus on tiedon lukemisen ja muokkaamisen salliminen vain
sithen oikeudet omistaville kéyttdjille. Motiivit tiedon luottamuksellisuuden sdilyttimi-
seen ovat ldhinnd kaksijakoisia. Todennuksen tarkoitus médritelldén kirjallisuudessa eri
osapuolten henkil6llisyyden tai aitouden varmistamiseksi. Tietoturvan muiden osa-
alueiden kannalta luotettava todennus on elintirkedd. Perusteita todennukselle on kol-
me: tieto, esine ja ominaisuus. Yksittdisistd todennusperusteista 16ytyy vakaviakin on-
gelmia. Kerberos-todennusprotokolla on niin sanottu luotettu kolmas osapuoli, joka hal-
linnoi kiyttédjien ja palveluiden todennusta tietoverkossa. Kerberoksen kautta tapahtuva
todennus ja viestinndn turvallisuus perustuvat lipuiksi kutsuttuihin uniikkeihin viestei-
hin ja viestinndn salaamiseen. Muutamat protokollan rakenteisiin perustuvat hyokkayk-
set ja laitteistoihin kohdistuvat tietomurrot ovat tirkeiti ottaa huomioon.

Tutkimuksen myo6td opinndytetyOssa tultiin siithen johtopédédtdkseen, ettd luottamukselli-
suuden ja todennuksen oikea toteutus on tietoturvalle olennaista ja ettd Kerberos on haa-
voittuvuudestaan huolimatta péteva tyokalu todennukseen.
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This thesis was commissioned by Avanor Oy. The goal was to find out about confiden-
tiality and authentication and report about their principles and challenges in practice.
Also, the thesis was to present the Kerberos authentication protocol and study how it
works and what possible threats there are to its reliable functioning. The purpose of the
thesis was to produce an understandable presentation of the aforementioned topics for
the benefit of its readers. Another objective of the thesis was to provide its readers with
basic knowledge of the topics so they can find more information and study further on
their own. The research method of this thesis was qualitative research. The information
was gathered from professional literature.

The study showed that confidentiality as a data security principle means that only autho-
rized users have the access to read and modify data. The motives for retaining confiden-
tiality are twofold. The meaning of authentication was defined in the literature as to
confirm the identities or the validity of the communicating parties. Reliable authentica-
tion is vital for other fields of data security to function properly. There are three met-
hods to authenticate the user. The methods are using something that the user knows, so-
mething that the user holds and something that the user is. There are notable security ha-
zards in only using exclusively any one of the three methods. Kerberos authentication
protocol is a so-called trusted third party that governs the authentication of the users and
the services in a network. Authentication and communication security via Kerberos are
based on unique messages called tickets and encrypting the communication between the
parties. There are few attacks against the protocol itself and against the hardware that
the protocol runs on which should be taken into account by the administrator.

The findings indicate that the proper implementation of the two principles, confidentia-
lity and authentication, is essential to data security. Also, it is clear that Kerberos is a va-
lid tool for authentication in computer networks if its vulnerabilities are acknowledged.

Key words: Confidentiality, authentication, Kerberos, data security.
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1 JOHDANTO

Tietoturvan ndkdkulma on ollut jatkuvasti ldsnd opiskellessani tietoverkkopalveluiden
suuntautumisvaihtoehdossa. Aihepiiristdi kumpuaa monia mahdollisuuksia tarkastella
tietoturvan vaatimuksia ja haasteita, joita ilmenee ihmisten kéyttiessa tietojdrjestelmia,
jotka parhaimmillaankin ovat epétidydellisid. Aihe on kiinnostanut minua jo ennen saa-
pumistani opiskelijaksi Tampereen ammattikorkeakouluun. Tietoturvan keskeisimpien
kisitteiden esittely ja selvennys pydrivit mielessdni tutustuessani Kerberokseen. Kerbe-
ros-todennusprotokolla osoittautui alan standardiksi, mutta opiskeluissani en ollut sithen
tormédnnyt. Havaitsin my0s ettei Kerberosta ole juurikaan tuotu esiin alan opinndytetois-
sd. Se oli puute, jonka halusin korjata. Néin opinndytetyon aihe viimein nivoutui yhteen
katsauksesta Kerberokseen ja sen taustalla vaikuttavien tietoturvan ydinalueiden esitte-

lysta.

Tyoharjoittelupaikassani, Avanor Oy:ssd, ehdotukseni opinndytetyon aiheeksi otettiin
vastaan hyvin. Avanor on suomalainen internetmediayhtid, jolla on kokemusta internet-
litketoiminnasta jo vuodesta 1997. Yhtion liiketoiminta keskittyy nopeiden ja helppo-
kayttdisten internetpalveluiden tuottamiseen. Avanor tyollistdd mm. IT-alan, markki-
noinnin ja henkil6stjohdon opiskelijoita vuoden ympéri. Yhtion kotipaikka on Oulu,

tyoharjoittelujaksoni suoritin etityona.

Opinndytetydssdni otan selvdd kahdesta tietoturvan perusperiaatteesta, tiedon luotta-
muksellisuudesta ja luotettavasta todennuksesta, niiden perusteista ja merkityksesté kay-
tannossd. Néiden liséksi tarkastelen kiytdnnOssd hyvéksi todettua jirjestelmésd kaytti-
jien todennukseen ja luottamuksellisuuden séilyttdmiseen, Kerberos-todennusprotokol-
laa. Varsinkin Kerberosta késitellessd suomenkielisen termin perdssd sulkeissa on myos
englanninkielinen termi hahmottamisen helpottamiseksi. Opinnéytetyoni edetessd ker-
ron muun muassa miten tiedon vuotamisesta voi joutua vaikeuksiin lain kanssa, mitki
kolme metodia ovat kéytettidvissd kdyttdjdn todentamiseen ja mitkd ovat Kerberoksen

heikkoja kohtia.

Luottamuksellisuus tarvitsee tuekseen lyhyen luonnehdinnan tietoturvan késitteesti. Sa-
moin luottamuksellisuus, todennus ja Kerberos yhdessd hyotyvét yleisimpien nykyai-
kaisten salaustekniikoiden suuntaa antavasta, suppeasta esittelysti. Tietoturvan yleisista

periaatteista ja salaustekniikoista on kirjoitettu paljon hyvii tietokirjoja, joten en opin-



nédytetyOssdni paneudu ndihin aihealueisiin sen enempdd kuin mitd on késilld olevan

asian kannalta valttimatonta.

Tyoni tarkoituksena on tuottaa mainituista aiheista selked esitys, joka on tavallisen IT-
alan opiskelijan ja tyontekijdn ymmaérrettavissd. Opinndytetyoni tavoitteena on ettd luet-
tuaan tdmain raportin lukijalla on perustavanlaatuinen késitys tarkasteltavista teemoista

ja valmiudet syventyd niitd tarkemmin kasitteleviin teoksiin.

Opinnidytetyoni on tutkimusotteeltaan laadullinen eli kvalitatiivinen tutkimus. Tutki-
mustyypiltdén se on tapaustutkimus. Kisiteltdviad tapauksia ovat toisaalta abstraktimmat
luottamuksellisuuden ja todennuksen kokonaisuudet, toisaalta konkreettisempi Kerberos
ohjelmistotuotteena. Tietoa tapauksista keréttiin kirjallisista ja sdhkoisistd asiantuntija-
ja ammattilaisldhteistd. Tapauksia késittelevdd 1dhdekirjallisuutta hain ensisijaisesti pai-
kallisten korkeakoulujen kirjastoista. Tietoturvan opinnoissa ja yleisen alan harrastuksen
myd6td minulla on jonkin verran omakohtaista tietoa ja ndkemystéd luottamuksellisuuden
ja todennuksen késitteistd ja kdytdnnoistd. Tietoa keréttiin 1dhes koko kirjoitusprosessin
ajan. Alkuvaiheessa hyodynnettiin laajempia perusteoksia leipatekstin muodostamiseksi.
Kirjoittamisen edistyessd kdytettiin aiheeseen erikoistunutta ldhdekirjallisuutta. Tutki-
musaiheestani ei ollut mielekdstd kerdtd omaa aineistoa, sillé tarvittava tieto oli jo saata-
villa ja esimerkiksi haastatteluilla ei olisi tuotettu uutta tietoa aihealueesta. Uuden tiedon
16ytdminen ndin tutkituista aiheista olisi ainakin vaatinut laajoja resursseja ja tyOmaaraa,

joka ei olisi jarkevd ammattikorkeakoulun opinniytetyon puitteissa.

Opinniytetyoni analysointimenetelmd on siséllonanalyysi. Kirjallisuuteen pohjautuvas-
sa tutkimuksessa sisdllonanalyysi on sopiva tyokalu, silld sen tavoitteena on ldhdemate-
riaalin analysointi systemaattisesti ja objektiivisesti. Sisdllonanalyysin tarkoitus on luo-
da sanallinen ja selked kuvaus tutkittavasta ilmiosti, mika sopii hyvin yhteen opinniyte-
tyoni tarkoituksen kanssa. Téatd menetelméd kayttamélld 1dhtokohtani on selkeyden luo-

minen aineistoon, ettd aiheesta voitaisiin tehdé luotettavia johtopaatoksia.



2 LUOTTAMUKSELLISUUS

2.1 Tietoturva késitteend

Tietoturvasta puhuttaessa se monesti rinnastetaan ldheisesti salauksen kanssa. Yleinen
mielipide on, etté tietoturvan tarkoitus on pitdi tiedot salassa ja ettd salaustekniikat on
kehitetty juuri tité tarkoitusta varten. Todellisuudessa tietoturvassa on kyse suuremmista
asioista. Tietoturvan tavoitteena on puolustaa tietojenkisittelyd monilta erilaisilta ris-

keiltd ja suojata tietoja luvattomalta hallinnoinnilta. (Jdrvinen 2003, 29.)

Jotkut uhista ovat luonteeltaan teknisid. Tieto voi esimerkiksi pirstaloitua kéyttokelvot-
tomaksi kiintolevylld tai kiintolevyn hajoaminen voi johtaa tietojen pysyvdan menetyk-
seen ja palveluiden keskeytymiseen ilman tarvittavia varotoimenpiteitd. Useimmiten ris-
kit ovat kuitenkin seurausta ithmisten toiminnasta jérjestelméassi. Ulkopuoliset hyokkaa-
jat pyrkivét sisddn tietojérjestelmiin voidakseen varastaa arkaluontoista tietoa tai tuho-
takseen sitd. Hyokkadjat voivat yrittdd saada koko jarjestelmin haltuunsa kiyttiddkseen
sitd omaksi hyddykseen tai rampauttaakseen sen toiminnan kokonaan. Myos yrityksen
omat tyontekijét voivat kiireessd, huolimattaan tai osaamattaan tehda virheité, jotka vaa-

rantavat verkon ja tietojen turvallisuuden. (Jarvinen 2003, 29.)

Ulkopuolisen hyokkédjdn tarvitsee harvoin turvautua salauksenmurtotekniikoihin yrit-
tdessddn kaapata luottamuksellisia tietoja. Yleensd jarjestelmin salasanan urkkiminen
muilla keinoin on paljon vaivattomampaa. Krakkerin (engl. cracker, luvattomasti tieto-
jarjestelmiin murtautuva henkild) ndkokulmasta parhaimmillaan tiedon hankkiminen
vaatii vain puhelinsoiton jollekin yrityksen tyontekijille tekeytyen toiseksi tyontekijak-
si, joka tarvitsee salasanaa johonkin toimenpiteeseen. (Jarvinen 2003, 29.) Tdminkaltai-

sista todennuksen ongelmista kerrotaan lisdd luvussa 3.4.1 Jokapdivdinen ongelma.

2.2 Luottamuksellisuus késitteena

Tietoturvan on perinteisesti ndhty koostuvan kolmesta osa-alueesta, jotka tunnetaan ly-
henteelld CIA. Lyhenne tulee englanninkielisistd termeistd confidentiality (luottamuk-

sellisuus), integrity (eheys) ja availability (saatavuus). Ndmai yleisperiaatteet koskevat



tietoa sen kaikissa muodoissa, oli tieto sitten tiedostoina (dokumentit, ohjelmat ja www-
sivut), tiedonsiirtona (sahkoposti, Internet-yhteys) tai kasana bitteja tietokoneen keskus-

muistissa. (Jarvinen 2002, 22.)

Tiedon luottamuksellisuus merkitsee tiedon lukemisen ja muokkaamisen sallimista vain
niille henkiléille, joille on mydnnetty siithen oikeudet. Muilta péésy tietoihin evatdan.
Luottamuksellisuuden motiivina on usein organisaation tai kiyttdjan oma etu, toisin sa-
noen arkaluontoisen tiedon levidmisen estdminen. Téllaista tietoa voivat olla esimerkik-
si tuotekehittelytiedot tai tekeilld olevat kauppasopimukset, joiden paljastumisella voisi
olla negatiivisia vaikutuksia. Joissain tapauksissa tiedon luottamuksellisuudesta mééraa
laki. Esimerkiksi porssiyhtididen on pidettivi tiedotteensa salassa julkaisuhetkeen asti
rangaistuksen uhalla, ettd sijoittajilla olisi yhtdldiset mahdollisuudet toimia. Henkil6tie-
tolaki velvoittaa rekisterinpitdjdn suojelemaan kerddmidnsa tietoja niin, etteivét ulko-
puoliset saa niitd haltuunsa. (Paavilainen 1998, 8-9; Jarvinen 2003, 29.) HenkilGtietolain
(1999) miirittelemd henkilorekisteri voi olla esimerkiksi yrityksen ylldpitdma yhteystie-
doista koostuva asiakasrekisteri tai terveydenhuollon ylldpitima hoitotiedoista koostuva

potilasrekisteri (Tietosuojavaltuutetun toimisto 2010).

Salaus ja todennus liittyvét ldheisesti luottamuksellisuuteen. Tiedon muokkaamiseen
valtuutettujen kéyttdjien tunnistamiseksi heidit tdytyy ensin todentaa. Tiedon suojaami-
seksi ulkopuolisilta tarvitaan salausta. Riittdvén turvallinen salausmenetelmé takaa tie-
don sddstymisen paljastumiselta, jos joku salakuuntelee tiedonsiirtoa tai varastaa fyysi-

sen laitteen, jolla tieto sijaitsee. (Jarvinen 2003, 30.)

2.3 Salaus tietoturvan tyokaluna

Vaikka salaus on vain marginaalinen osa tietoturvaa, on hyvé tuntea yleisimmat salaus-
metodit, joihin ldhes kaikki tirkedn tiedon salaus ja todennuksen turvallisuus nykyisin
perustuu. Namé pddmenetelmét ovat symmetrinen ja epdsymmetrinen salaus. Alaluvuis-
sa kdytetddn muutamia termeji, jotka on syytd avata. Salaukseen liittyen avaimella tar-
koitetaan tietoa, joka mdidrittelee salausalgoritmin lopputuloksen ja joka tarvitaan sa-
lausprosessin ldpiviemiseksi. Avain voidaan koneellisesti muodostaa vaikkapa salasanan

muodossa olevasta helposti muistettavasta merkkijonosta. Selvdtekstilld tarkoitetaan al-
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kuperdistd viestid ennen sen salaamista. Salatekstilld vastavuoroisesti salattua tekstid,

jota ei pystyté tulkitsemaan ilman salauksen purkamista. (Jarvinen 2003, 47-48.)

2.3.1 Symmetrinen salaus

Symmetrinen salaus (symmetric-key encryption) perustuu 1940 -luvulla matemaatikko
Claude Shannonin esittimédidn ajatukseen hyvén salaimen toiminnasta. Oleellista télle
toiminnalle oli sotkeminen ja hajauttaminen. Sotkeminen tarkoittaa selvétekstin ja sala-
tekstin vélisen yhteyden sotkemista niin, ettei selvitekstin merkistd ole péateltidvissi
vastaava salatekstin merkki. Hajauttaminen taas tarkoittaa selvitekstin vaikutuksen ha-
jauttamista mahdollisimman laajalle niin, ettd pienet muutokset aiheuttavat suurta va-
rianssia salatekstissd peittden selvitekstin toistuvat kohdat ja sddanndnmukaisuudet. (Jar-
vinen 2003, 77.) Symmetrisen salauksen nimitys johtuu sen toimintamallista. Symmetri-

nen salausalgoritmi kéyttdé tiedon salaamiseen ja salauksen purkamiseen samaa avainta.

Symmetriset salaimet voidaan jakaa vield kahteen kategoriaan, lohko- ja jonosalaimiin.
Lohkosalain késittelee selvétekstid lohkoina, jotka salataan aina samalla avaimella. Ta-
vallisia lohkon kokoja ovat 64 ja 128 bittid, tietokoneen kahden potensseihin perustu-
vasta tietojenkdisittelystd johtuen. Pitkdt lohkot ovat turvallisempia, mutta ne vaativat
enemmain muistia ja ovat ongelmallisia salattavan tietomééran ollessa hyvin pieni. Esi-
merkki tunnetusta lohkosalaimesta on AES (Advanced Encryption Standard, tunnettu

my0s nimelld Rijndael). (Jarvinen 2003, 77-78, 96.)

Jonosalain taas késittelee tietoa pienissd yksikoissd, bitti tai merkki kerrallaan, mutta
avain vaihtuu joka salausoperaation jilkeen. Salaus tapahtuu yhdistdmailld silld hetkelld
kdytossd oleva avain ja selviteksti XOR -operaatiolla salatekstiksi. XOR on looginen
operaatio, jonka ulostulo on yksi, jos jompikumpi kahdesta syotteestd on yksi. Vastaa-
vasti ulostulo on nolla, jos molemmat syotteet ovat nolla tai yksi. Taulukko tuloksista on
seuraavalla sivulla (taulukko 1). Taémé operaatio yhdessi jatkuvasti vaihtuvan avaimen
kanssa sotkee alkuperdisen selvékielisen tekstin tehokkaasti. Avainjono, josta uusia
avaimia ammennetaan, muodostetaan algoritmilla, joka alustetaan ennalta valitulla avai-

mella. Tunnetuin jonosalain on RC4 (Rivest Cipher 4). (Jarvinen 2003, 71, 77-78, 98.)
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TAULUKKO 1. XOR-operaation tulokset

Sydte A Syéte B | Ulostulo A XOR B
0 0 0
0 1 1
1 0 1
1 1 0

2.3.2 Epdsymmetrinen salaus

Ennen tietokoneaikaa kaikki salaustekniikat jouduttiin perustamaan ldhettdjan ja vas-
taanottajan yhteiseen salausavaimeen. Symmetrinen salaus jatkaa titd perinnetti. Tieto-
koneiden yleistyessd tuli mahdolliseksi kehittdd uudenlainen salaustekniikka, jossa sa-
lausavain voi olla julkinen kunhan purkuavain on salainen. Nédiden kahden avaimen eri-
laisuudesta johtuen titd tekniikkaa kutsutaan epdsymmetriseksi salaukseksi (public-key

encryption). (Jarvinen 2003, 131.)

Epadsymmetrinen salaustekniikka pohjautuu yksisuuntaisiin funktioihin, matemaattisiin
toimituksiin, joiden tuloksesta ei voi péételld alkuarvoja. Tarvitaan kuitenkin tapa, jolla
funktio saadaan ajettua pédinvastaiseen suuntaan. Tétd tapaa sanotaan salaluukuksi (trap-
door). Salaluukun tunteva pystyy laskemaan funktion myos toisinpdin vaikka ulkopuoli-
selle se ndyttdd yksisuuntaiselta. Yhdysvaltalaiset tutkijat Whitfield Diffie ja Marty
Hellman julkaisivat vuonna 1976 kehittiménsé tavan sopia avaimesta suojaamattoman
yhteyden yli. Menetelméd tultiin tuntemaan Diffie-Hellman -avaintenvaihtoprotokollan
nimelld. Syvemmin matemaattisiin perusteisiin menemaéttd Diffie-Hellman -protokolla
kayttdd hyvidkseen alkuluvun moduloa, joka on helppo laskea yhteen suuntaan, mutta
vield nykyiselldkin tietimykselld kdinteinen laskutoimitus, diskreetti logaritmi, on liki
mahdoton tehtdvé. Diffien ja Hellmanin tyon perusteella teoreetikot Ronald Rivest, Adi
Shamir ja Leonard Adleman kehittivit vuonna 1978 epdsymmetrisistd salausmenetel-
mistd ehkd tunnetuimman, RSA-salausalgoritmin. (Jarvinen 2003, 116118, 131-132,
137-138; Stallings 2003, 268.)
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Epdsymmetrisessd salauksessa kdytetddn kahta avainta, julkista (public key) ja yksityis-
tad (private key). Ne ovat matemaattisesti yhteydessé toisiinsa, mutta silld tavoin, ettd
julkisesta avaimesta on erittdin vaikeaa johtaa yksityistd avainta. Julkisen avaimen voi
siten huoletta antaa kaikkien tietoon, silld salauksen patevyys perustuu yksityisen avai-
men pysymiseen salassa. Salattu viestintd toimii siten, ettd jokaisella henkil6lld on oma
avainparinsa. Esimerkkihenkild Bellalle léhetettéva tieto salataan Bellan julkisella avai-
mella. Julkisella avaimella salatun viestin voi purkaa ainoastaan sen kanssa liitoksissa
olevalla yksityiselld avaimella. Jos Bella haluaa vastata turvallisesti viestin ldhettdjille,
Akille, hin salaa vastauksensa viestin Akin julkisella avaimella. Néin viestin voi purkaa
vain Aki yksityiselld avaimellaan. Salattuaan viestin julkisella avaimella edes viestin 14-
hettdjd ei saa sitd endd purettua, vaan salaus aukeaa ainoastaan yksityiselld avaimella.
(Jarvinen 2003, 132.) Epdsymmetristd salausta voisi verrata kirjeen jattdmiseen lukit-
tuun postilaatikkoon. Postinkantaja voi jéttdd laatikkoon kirjeen, mutta sen voi saada

sieltd ulos vain postilaatikon omistaja avaimellaan.

Julkisen avaimen menetelma poistaa ongelman, joka ilmenee yhteiseen salaisuuteen pe-
rustuvassa salauksessa. Salausavaimen vaihtamisesta tulee pelkkd ilmoitusasia, silld yh-
teistd salaisuutta ei tarvita. Jos Aki haluaa vaihtaa avaimensa, hin luo uuden avainparin.
Sitten hén tallettaa yksityisen avaimen ja tiedottaa uudesta julkisesta avaimesta sdhkdo-
postilla tai www-sivuillaan Bellalle ja muille ihmisille, joiden kanssa hdn on tekemisis-
sd. Avaimet toimivat itsendisesti, joten Akin avainparin vaihto ei aiheuta muille toimen-

piteitd omien avaimiensa suhteen. (Jarvinen 2003, 133.)
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3 TODENNUS

3.1 Todennuksen tarkoitus

Todennus (authentication, suomeksi puhutaan my6s autentikaatiosta) ei vélttdméttd ole
kaikille termind kovin selked, mutta kyseessd on arkipdivéinen ilmi6. Luultavasti tdni-
kin pdivind olet todentanut useita ihmisid ja laitteita. Kun tyokaveri tulee kdytavalla
vastaan, havainnoit jo parinkymmenen askeleen pééstd tutun henkilon 1dhestymisen ja
tervehdit. Pankkiautomaatilla kdydessési toteat sen vérin olevan tuttu oranssi, laitteen
paillad lukee ”Otto” ja se sijaitsee tutussa paikassa, joten voit huoletta kayttia sitd. Jos

puoliso soittaa, tunnistat hdnet ddnesta.

Todennuksen tavoitteena on varmistaa, etti eri osapuolet todella ovat keitd he véaittavét
olevansa. Ihmisten kohdalla kyse on henkil6llisyydesti ja tietokoneiden sekd palvelui-
den tapauksessa niiden aitoudesta. Luotettavasta todennuksesta riippuvat enemmén ja
vihemmaén kaikki muut tietoturvan osa-alueet. Jos todennusprosessi on ylimalkainen ja
taynnd aukkoja, ei tiedon luottamuksellisuudella, salauksella tai ldhetysmetodilla ole
mitdin vélid. Todennuksen pettdessd ovi on apposen auki ja kuka tahansa voi paitsi lu-
kea, myds muokata tietoja, jotka alun perin olivat tarkoitettuja vain valikoiduille ihmi-

sille organisaation sisélla. (Jarvinen 2003, 33-34.)

Toisaalta taas onnistuneen todennuksen jéilkeen kdyttdjin on pédstidva sisddn jirjestel-
madn kuten on tarkoituskin. Se ei kuitenkaan tarkoita, ettd kuka tahansa tietojirjestel-
mén luvallinen kéyttdjd saisi tdydet valtuudet tehdd mitd haluaa. Huolto- ja muutostoi-
menpiteitd varten on ylldpitokayttdjid, joilla on tavallista kéyttdjdd laajemmat valtuudet
toimia jarjestelmassi. Tami on todennuksen ldheisen naapurin, valtuutuksen (authoriza-
tion), alaa. Sikéli kun todennuksen lopputulos on joko sisdédn tai ei, valtuutus on hieno-
jakoisempi jaotteluvéline kéyttdjien oikeuksien hallinnoimisessa. Valtuutus yhdessé to-
dennuksen kanssa muodostaa suuren osan tietojirjestelmien tietoturvasta. Naméa kaksi

konseptia yhdistyvit termissi padsynvalvonta (access control). (Stamp 2006, 153—154.)

Todentaminen on siis varsin Kriittinen tekijé tietoturvan alalla. Tilannetta ei varsinaisesti
helpota se, ettd luotettava todentaminen on varsin vaativa tehtdavi. Tavallisen arjen kes-

kelld tapahtuvat todennustoimenpiteet ovat usein varmuudeltaan hataria. Ndin oli myos
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tietoteknisen kehityksen alkuvuosina, silld tietokoneen kéyttd oli hankalaa ja se vaati
suorastaan erillisen koulutuksen. Toiseksi, tietokoneen kiytto oli mahdollista harvoille,
yleensd tietojenkadsittelytieteen tutkijoille tai yritysmaailmassa alan erityisasiantuntijoil-

le.

Neljannessa luvussa esiteltivd Kerberos-todennusprotokolla kehitettiin 1980-luvun lo-
pussa todelliseen tarpeeseen. Keskustietokoneeseen pohjautuva malli oli murtumassa.
Myo6s Massachusetts Institute of Technology, yhdysvaltalainen teknillinen yliopisto, ha-
vahtui tdhdn. Entisten keskustietokoneeseen kytkettyjen “tyhmien péitteiden” sijasta
alettiin kdyttdimadn henkilokohtaisia tietokoneita (PC, Personal Computer). Opiskelijat
olivat kuitenkin teknisen kehityksen tasalla ja kéyttivit koneita verkkoliikenteen kaap-
paamiseen ja selvékielisend verkossa vilitettyjd salasanoja 10ydettyddn tekeytyivét
muiksi kéyttdjiksi. Laaja yksittdisten tietokoneiden verkko ei ollut endd samalla tavoin
ylldpitdjien hallinnassa ja hakkeroinnin myo6ta tilanne kavi sietiméttomaksi. Luotiin tyo-
kalu ihmisten todentamiseen ilman salasanojen menettdmisen vaaraa, Kerberos. (Gar-

man 2003, 3-5.)

3.2 Luotettavan todennuksen perusteet

Nyt kun tiedetddn mistd todennuksessa on kyse, voidaan siirtyd askel eteenpdin ja tar-
kastella todennuksen perusteita. Kun tavoitteena on eri ihmisten tai laitteiden tunnista-
minen varmasti, voisi loogisesti péételld, ettd todennuksen on pakko perustua johonkin
sellaiseen tekijdén, joka on vain yhdelld todennettavalla. Tekijét, joihin todennus perus-
tuu, voidaan luokitella kolmeen eri kategoriaan (Jarvinen 2003, 35-36). Todennuksen

perusteet ovat esiteltyind seuraavassa kuvassa (kuvio 1).
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Kayttijalli /

oleva tieto

Kéyttijan
— ominaisuudet

Kéyttajalla
oleva esine

KUVIO 1. Todennuksen perusteet

Ensimmaiinen kategoria on tieto. Tarkemmin méériteltyné salainen tieto, joka on vain to-
dennettavan ja todentajan tiedossa. Tietoteknisissd yhteyksissé yleisin todennustapa on
salasana ja tdhdn periaatteeseen myos Kerberoksen toiminta perustuu. Yleisesti tietojar-
jestelmddn ensin tunnistaudutaan antamalla kiyttdjdnimi, joka usein voi kdytdnnossa
katsoen olla yleisté tietoa. Siksi todennus tapahtuu tunnukseen liitetylld salasanalla. Sa-
lasanojen kiyttd on suosittua, koska se on helppoa ja halpaa. Niiden kdyttdminen pois-
taa kalliit investointitarpeet avaimiin tai tunnistuskortteihin ja niiden lukkoihin ja luku-
laitteisiin. (Jarvinen 2003, 35.) Ndmaé lienevit tdrkeimmit syyt sithen miksi salasanoja

kaytetddn kaikkialla, myos Kerberoksen todennusprosesseissa.

Toinen mahdollisuus on hallussa oleva esine. Tdssdkin tapauksessa on kyse menetel-
méstd, jota kiytetddn hyvin yleisesti. Lukkoon sopiva avain tai lukulaitteen hyviksyma
kortti todentaa sisddn pyrkivian henkilon. Edellisessé kappaleessa mainittujen panostus-
ten lisdksi haasteena on tehdé todentavasta esineestd mahdollisimman kopiointi- ja vai-

rennyskelvoton. (Jarvinen 2003, 35.) Jos lukon saa auki hiuspinnilld, ovi on tarpeeton.
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Kolmantena todennustapana on yksilollinen ominaisuus. Kyseessd on todennusmetodi,
joka on meihin ihmisiin sisddnkirjoitettuna. Jokapdivdisessd kanssakdymisessd toden-
nuksemme perustuu muiden ithmisten ulkondkd6n, olemukseen ja déneen. Tillaista to-
dennusta teemme jatkuvasti sen kummempia ajattelematta, silli aivomme ovat sithen
harjaantuneet. (Jarvinen 2003, 36.) Voi kuitenkin olla, etti uusien vaatteiden tai flunssai-
sen ddnen takia emme heti tunnista tuttujamme. Thmisen luontevinkin todennusmetodi

pettda joskus.

3.3 Haasteet

3.3.1 Jokapdivdinen ongelma

Arkinen esimerkki valottaa todennuksien ongelmia. Useimmat ostotapahtumat kaupois-
sa tapahtuvat nykyisin pankki- tai luottokortilla. Uuden mallin mukaisia kortinlukijoita,
joissa todennus tapahtuu PIN -koodilla, on kuitenkin vasta harvassa. Useimmiten kuit-
taus tapahtuu vieldkin perinteiselld “rallikuskinimmarilla”, silld yleensd mihinkddn tar-
kempaan ei ole aikaa. Jos ostos on tarpeeksi iso, myyjd pyytdd ndhdidkseen henkilolli-
syystodistuksen tai kysyy henkiltunnuksen loppuosaa. Jo 1dhi-Siwan kassalla tormaam-

me todennusongelmiin. (Jarvinen 2003, 38.)

Tunnettu fakta on, ettd kukaan ei ndytd omalta itseltdén ajokortin tai passin kuvassa.
Ajan kuluessa kuvaushetkestd tilanne vain kirjistyy. Harva lentokenttivirkailijakaan
kuitenkaan pysédyttdd matkustajan, joka on eri ndkoinen kuin kuva papereissa. Samoin
henkilotunnuksen loppuosa on todennusmetodina yhta luotettava kuin ihmisten puheet
ylipditinsd, jos sitd ei tarkisteta henkil6llisyystodistuksesta. Henkil6tunnus sinénsd ei
myoskadn ole valtakunnan salaisuus, vaan se ajelehtii lukuisissa hakemuksissa ja julki-
sissakin asiapapereissa thmisen yksiloivdna tunnisteena. Toki henkil6tunnuksen tallenta-
mista on rajoitettu tietoturvasyistd, mutta viimeistdin kaupan kassalla salaisuus paljas-
tuu. (Jarvinen 2003, 38.) Facebook-salasanaansa ei monikaan kailottaisi samalla tavalla

lahikaupassa.
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3.3.2 Tieto

Luotettavan todennuksen perusteissa kdytiin ldpi kolme mahdollisuutta todennukseen:
tieto, esine ja ominaisuus. Jos tarkastelemme ensimmadisend tietoa, joka yleensi tarkoit-
taa salasanaa, joudumme myontdmadn ettei kyseessd ole mikddn pomminvarma konsep-
ti. Salasana on digitaalista informaatiota palvelimilla ja tietokannoissa ja sellaisena sité
pystyy kopioimaan vaikka loputtomasti. Vaarana on mydskin, ettd salasana voi paljastua
vahingossa tai se kaapataan kayttdjiltd hinen ymmartiméattdédn. Tdma on mahdollista
vaikkapa tietokoneelle pesiytyneen kirjoitusta tallentavan haittaohjelman kautta. (Jarvi-

nen 2003, 35.)

My0s tiedon urkkiminen sosiaalisen manipuloinnin (social engineering) avulla on hyvin
tehokasta. Kalliista teknisisté turvajérjestelyisti ei ole apua, jos hakkeri soittaa yrityksen
tyontekijélle tekeytyen yllapito-osaston tyontekijaksi ja pyytdéd kayttdjatunnusta ja sala-
sanaa “ongelman korjaamista” varten. Tunnettu entinen hakkeri ja nykyinen tietoturva-
konsultti Kevin Mitnick totesikin tietomurroissa sosiaalisen manipuloinnin puhelimessa
niin tehokkaaksi keinoksi ettd hinen todella harvoin tarvitsi yrittdd teknisesti murtautua
yritysten tietojarjestelmiin. Kaiken lisdksi on vaara, ettd kéyttdjd voi unohtaa salasanan-
sa, kéyttdd heikkoa salasanaa tai kirjoittaa sen paperilapulle kaikkien ndhtéville.

(Schneier 2000, 266-267.)

3.3.3 Esine

Todentava esine on nimensd mukainen. Silld todennetaan, mutta se ei ota kantaa sithen
kuka sitd kédyttdd. Avain tai avainkortti ei yleensd ole milldén tavalla sidottu haltijaansa.
Molemmista voidaan sitd paitsi tehdd vdhalla vaivalla kopioita. Aina ei tarvitse ndhda
niinkddn paljon vaivaa, silld avaimen voi aina varastaa tai haltija voi luovuttaa sen va-
paaehtoisesti hamardhommiin. Todennuksen kannalta olisikin ensiarvoisen tirkeéda saa-
da avain sidottua kéyttdjdénsa ja suunnitella siitd mahdollisimman vaikeasti kopioitava.

(Jarvinen 2003, 35.)

Todentavan esineen riskeihin on luettava myds, kuten salasanankin tapauksessa, kéytta-

jéan laiskuus. Jos yrityksen tietokoneelle kirjaudutaan laittamalla avainkortti lukijaan, on
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hyvin suuri todennékdisyys, ettd ainakin joku kayttédjistd jittdd avainkorttinsa lukijaan

pysyvisti. (Schneier 2000, 146.)

3.3.4 Ominaisuus

Kuten luotettavan todennuksen perusteissa todettiin, yksildlliseen ominaisuuteen perus-
tuva todennus on ihmisille luonteva ja arkinen tapa tunnistaa asioita ja thmisid. On kui-
tenkin riski, ettd tdmi todennus voi pettdd ja syitd on useita. Emme née tuttua kiireessd,
tuttumme ndyttdd erilaiselta tai luulemme vaikkapa jotakuta vierasta tutuksi ja terveh-
dimme epdhuomiossa hédnti. Thmismieli on aikojen saatossa sopeutunut tunnistamaan
varsinkin ihmisii 4inen, ulkoni6n ja elekielen perusteella. Aini tai ulkonidkd voidaan
digitoida tietokoneelle ja verrata niitd sitten todennettavan henkilén ominaisuuksiin.
Tatd kutsutaan biometriseksi tunnistukseksi. Jos ihminen ei kuitenkaan ole aukoton tun-
nistuksissaan, miten tietokone voisi olla? (Jarvinen 2003, 36.) Tietokoneelta puuttuu
harkinta- ja sopeutumiskyky sen suhteen miten tunnistettava henkild on piirteiltddn

muuttunut ajan kuluessa.

Ongelmia on my0s kddnteiseen suuntaan tapahtuvassa todentamisessa. Verkkopankin
palvelimella ei ole kasvoja, déntd tai muutakaan aistein havaittavaa tunnusmerkkid, jota
vertailla sen kanssa millainen luotetun palvelimen pitdisi olla. Huolestuttavampaa on se,
ettd myos késilld olevien laitteiden tunnistaminen on hankalaa. Jos joku vaihtaisi tyo-
kannettavasi toiseen samanlaiseen yon aikana ja olisi kopioinut alkuperdisen koneen
kiintolevyltd kaikki tiedot uuteen, huomaisitko sitd seuraavana aamuna? Huijaus voisi
jatkua pitkddnkin kdyttdjan huomaamatta. Vaikeinta on kuitenkin ohjelmien kanssa. On
mahdotonta sanoa miki kasa bittejd ohjelman muotoon kasattuna on aito ja alkuperdi-
nen hyotyohjelma ja mikd on hakkeroitu versio, jossa on takaportti arkaluontoisten tie-

tojen nuuskimista varten. (Jarvinen 2003, 36.)

3.3.5 Vastauksia haasteisiin

Naéiden edelld olevien esimerkkien ei ole tarkoitus ahdistaa ja luoda hallitsematonta tur-

vattomuuden tunnetta, vaan toimia muistutuksena siitd, ettd mihinkdin yksittiiseen to-
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dennusperusteeseen ei ole syytd luottaa sokeasti. Ratkaisuna yksittdisten metodien tur-
vattomuudelle korkeampaa turvatasoa vaativissa sovelluksissa kéytetddn kéyttdjan to-

dentamiseen kahta tai jopa kaikkia kolmea menetelméé (Jarvinen 2003, 38).

Pankkikortti ja kinnykédn SIM-kortti ovat hyvid esimerkkejé tillaisesta turvallisuusajat-
telusta. Pankkikortti ja SIM-kortti toimivat todentavina esineind, mutta niiden kadyttoon
pankkiautomaatilla ja kénnykédssd tarvitaan todentava tieto, PIN-koodi. Sama pitee
verkkopankin kdyttdmiseen, jossa todennus perustuu pankin l&hettiméén listaan kerta-
kayttoisid tunnuslukuja (esine) ja seuraavaan kdyttamattomain numeroon (tieto). (Jarvi-

nen 2003, 38.)

Téarkeiden esineiden aitoutta pyritddn turvaamaan teknisilld jirjestelyilld. Kaytdnnossé
kaikissa maailman setelirahoissa on vesileima tai turvalanka tai molemmat. Luottokor-
teissa ja ohjelmistolevyisséd kéytetddn vaikeasti vddrennettivid hologrammeja. Varsinai-
sesti kyseessd ei ole todentaminen yksildlliseen ominaisuuteen perustuen, vaan siitd etti

esineen valmistaja todistaa omistavansa jotain, joka voi olla vain aidolla valmistajalla.

(Jirvinen 2003, 38.)
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4 KERBEROS

4.1 Taustaa

Kreikkalaisessa mytologiassa Kerberos oli kolmipdiseksi kuvattu valtava vahtikoira
Haadeen eli manalan portilla. Tdmén hirvityksen tehtidvina oli pitdd vainajat sisélld ja
eldvat thmiset ulkopuolella. Tassd tehtdvissd Kerberos ei aina tdysin onnistunut, vaan
Herakles viimeisend urotyonddn paini vahtikoiran sopuisaksi ja toi tdimén hetkeksi mu-
kanaan timénpuoleiseen maailmaan. Myds monet muut tarujen sankarit kidvivit mana-
lassa ja tulivat takaisin. Kerberos saattoi olla hurja peto, mutta tuonpuoleisen padsynval-
vonnassa oli huomattavia ongelmia. Kerberoksen moderni vastine on kuitenkin maineel-

taan ja toimintavarmuudeltaan myyttistd esi-isdénsé paljon parempi.

Massachusetts Institute of Technology (MIT) kdynnisti vuonna 1983 Project Athena -ni-
melld tunnetun projektin, jonka tavoitteena oli tutkia uusien tietoteknisten mahdolli-
suuksien tuomista kiintedksi osaksi opetusta. Vuonna 1991 péaittyneen projektin loppu-
tulos oli Athena, MIT:n kampuksenlaajuinen tietokoneverkko. (MIT 2010.) Tdmén pro-
jektin sivutuotteina syntyi myos uutta teknologiaa talon sisilld, yhtend néistd Kerberos-
todennusprotokolla padsynvalvontaa varten. Ensimmadiset kolme versiota olivat ainoas-
taan MIT:n sisdisesséd kdytossd. Kun neljés versio julkistettiin 1980-luvun lopussa, siitd
tuli nopeasti suosittu. Sen sisdltimien muutamien turvallisuusaukkojen takia pian timén
jélkeen julkaistiin Kerberoksen viides versio. Kerberos on saavuttanut kdytdssi eri so-
velluksissa ja alustoilla niin suuren suosion, etté siitd on tullut kdytdnnossa alan standar-
di. (Todorov 2007, 387.) MIT:n versio Kerberoksesta on vapaa ohjelmisto eli sen ko-
pioiminen, kédyttdminen, muokkaaminen ja levittdiminen on sallittua. (About -

Frequently asked... 2010.)

Kerberos perustuu suurelta osin yhdysvaltalaisten tutkijoiden Roger Needhamin ja Mic-
hael Schroederin vuonna 1978 julkaisemaan tutkimukseen. Siind Needham ja Schroeder
(1978, 993-999) hahmottelivat protokollan turvalliseen todennukseen tietokoneverkos-
sa. Tami protokolla tultiin tuntemaan nimelld Needham-Schroeder -protokolla ja sen
periaatteisiin Kerberoksenkin kehitys tukeutui. Needham-Schroeder -protokollasta siir-

tyi Kerberokseen monet peruskonseptit, kuten todennuspalvelin, luotettu kolmas osa-
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puoli, joka toimii kdyttdjan ja kohderesurssin vilissd, samoin kuin kéyttdjén itsetoden-
nus purkamalla todennuspalvelimen ldhettdmi salattu viesti. Needham ja Schroeder
madrittelivét tutkimuksessaan useita oletuksia, joithin pohjaten he suunnittelivat proto-
kollansa. Yksi ndistd oletuksista oli hyokkédjan mahdollisuus salakuunnella ja kaapata
verkon liikennetti ja injektoida sithen omia viestejdén. Tété tekijit kuvailivat ddrindko-
kulmana, vaikka nykyisin se on muodostunut rutiiniolettamukseksi turvallisen verkko-
protokollan suunnittelussa. (Garman 2003, 24-25.) Myo6s tdmén ndkdkulman huomioon

ottaminen kiy ilmi Kerberoksen toiminnassa, jota kuvaillaan seuraavassa luvussa.

4.2 Protokollan toiminta

42.1 Yleista

Kerberos on todennusprotokolla, joka perustuu luotetun kolmannen osapuolen malliin.
Tama tarkoittaa sitd, ettd todennus toimii keskitetysti Kerberos-palvelimen kautta. Ver-
kossa olevat tietokoneet ja palvelut luottavat tdhin palvelimeen todentajana keskindises-
sd kanssakdymisessdin ja kaikki todennuspyynnot kulkevat sen kautta. (Garman 2003,

6.)

Kerberos -palvelu toimii TCP/IP -verkon portinvartijana sallien padsyn resursseihin, joi-
ta se valvoo. Kerberoksen toiminnan periaatteisiin kuuluu kertakirjautuminen (single
sign-on). Kéyttdjan tarvitsee kirjautua sisddn vain kerran kéyttadkseen Kerberoksen val-
vomia resursseja. Protokollan kdynnistymisessd tapahtuneen todennuksen jilkeen Ker-
beros todentaa kéyttdjan muille osapuolille lipuiksi (tickets) kutsuttuja viestejd kaytta-
mélld kirjautumisen voimassaoloaikana. Kerberos kéyttdd viestintinsd suojaamisessa
symmetristd salausta. Alun perin kéytetty salausalgoritmi oli 56-bittinen DES, mutta
luotettavammat algoritmit ovat osittain ottaneet sen paikan. Kiyttdjaitodennus perustuu
salassa pidettiviin kéyttdja- ja palvelukohtaisiin avaimiin. Kerberoksella on tiedossaan
kaikkien kéyttdjien, palveluiden ja palvelimien avaimet, joten sen kautta osapuolet voi-
vat varmentua toistensa henkilollisyydestd. Tétd kutsutaan keskindiseksi todennukseksi

(mutual authentication). (Schneier 1996, 566; Garman 2003, 6.)
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Kerberos muodostaa todennusvaiheessa viestejd, jotka on salattu todennusta pyytivin
osapuolen avaimella eiké niitd siten voi periaatteessa avata kuin henkild, jolle viesti on
tarkoitettu. Tarvetta 1dhettdd salasanaa verkon yli ei siis ole. Todennus tapahtuu kayttéi-
jan omalla koneella purkamalla Kerberoksen ldhettimén viestin salaus ja vastaamalla
sithen. Varsinaista kommunikointia varten Kerberos muodostaa osapuolille istuntokoh-
taisen avaimen, jolla liikenne salataan. Istuntoavain (session key) on kertakdyttdinen,

yhti istuntoa varten, ja se tuhotaan istunnon péitteeksi. (Schneier 1996, 566.)

Kerberoksen kolme pdita” ovat todennuspalvelu (Authentication Service), lippupalve-
lu (Ticket Granting Service) ja resurssit, jotka ovat Kerberoksen pdidsynvalvonnan koh-
teena (kuvio 2). Todennus- ja lippupalvelusta kéytetdén yhteisnimitystd avainjakelukes-
kus (Key Distribution Center) ja yleisesti lyhennettd KDC. Fyysisesti KDC:n palvelut

yleensd sijaitsevat pienemmissé verkoissa samalla palvelimella. (Todorov 2003, 388.)

Resurssipalvelin

KDC Todennuspalvelu Lippupalvelu

KUVIO 2. Kerberoksen kolme “’paatd”

Péépiirteissddn todentamisprosessi menee seuraavasti: kiyttdja (principal) esittelee it-
sensd ja kertoo todennuspalvelulle haluavansa asioida lippupalvelun kanssa ja vastaan-
ottaa siltd lipun (Ticket Granting Ticket). Kéyttdjd esittdd lippunsa lippupalvelulle ja
pyytdd péadsyd resursseihin. Jos kayttdjéalld on oikeus kdyttdd pyytdmiinsi resurssia ja
kaikki on kunnossa, lippupalvelu antaa kdyttdjille palvelulipun (Server Ticket). Kéayttdja

todentaa palvelulipulla itsensé palvelimelle ja kdyttda resurssia. (Schneier 1996, 567.)
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Seuraavissa luvuissa esitellddn todennuksen kulkua askeleittain yksinkertaisen mallin
mukaan, jossa kayttdvdt ovat saman Kerberos-palvelimen alaisuudessa. Seuraavassa

taulukossa on protokollan viestien siséllon kuvaamisessa kaytetyt merkit (taulukko 2).

TAULUKKO 2. Merkkien selitys (Schneier 1996, 567, muokattu)

Merkki | Selitys

k Kayttdja

p Palvelin

0 Kayttdjan verkko-osoite

\% Lipun voimassaolon alku- ja loppuaika
1 Aikaleima

va Lisdavain istuntoa varten (valinnainen)
ett Esitodennustieto

tp Todennuspalvelu

Ip Lippupalvelu

A Kéyttdjén x avain (salasana)

Ay, Istuntoavain x:lle ja y:lle

{z}A. | Viesti z salattuna x:n avaimella

L., Lippu x:lle y:n kéyttod varten

T, Todennusviesti x:1td y:lle

4.2.2 Kayttdja aloittaa protokollan

Oletetaan tilanne, jossa kéyttdjd nimeltd Keijo haluaa pdistd asioimaan tiedostopalveli-
melle, jonka verkkonimi on Pentti. Kiyttdja Keijo ja palvelin Pentti kuuluvat verkossa
saman Kerberos-palvelimen alueelle (realm). Toisin sanoen molemmat luottavat tdhin
Kerberos-palvelimeen ja ovat rekisterdineet salasanansa sille. Myos Kerberosta kaytti-
villd sovelluksilla ja palvelimilla tdytyy olla salasana todennusta varten. Keijo aloittaa
prosessin ja ldhettdd todennuspalvelulle selvikielisen viestin, jossa hén ilmoittaa oman

identiteettinsé ja halutun yhteyden kohteen. Viestin siséltd yksinkertaistetusti on:
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k, [ett], tp

Téssd vaiheessa kohteena on lippupalvelu, joka myontdd lippuja kayttédjille resurssien
kayttoon. Tama viesti tunnetaan nimelld todennuspalvelupyynt6 (Authentication Service
request) tai lyhenteelld AS REQ. (Schneier 1996, 569; Graff 2001, 48; Garman 2003,
31; Todorov 2003, 395.)

Jos Kerberos-palvelin vaatii esitodennusta (pre-authentication), kdyttdjin on ennen to-
dennuspalvelupyyntdd todennettava itsensd ldhettimélld todennuspalvelupyynnon sisél-
1a esitodennustieto. Yleisimmin kéytetty esitodennustieto on tyypiltddn PA-ENC-TI-
MESTAMP, joka siséltdéd aikaleiman salattuna kdyttdjan avaimella. Talld pyritdan estd-
méin tarpeettomien todennuspalvelupyyntdjen tehtailu hyokkéystarkoituksessa. Jos esi-
todennusta vaaditaan Kerberos-palvelimen puolelta, mutta kaytté;ja aloittaa todennuspal-
velupyynnélld ilman esitodennustietoa, Kerberos-palvelin vastaa KRB _ERROR -viestil-

14 eika kasittele todennuspalvelupyyntod. (Garman 2003, 43; Todorov 2003, 398.)

Vaikka tidssé esityksessd viitataankin hinen tekemisiinsé, todellisuudessa Keijon ei tar-
vitse itse aktiivisesti ldhettdd Kerberokseen liittyvid viestejd, vaan niiden muodostami-
nen ja ldhettdminen tapahtuu automaattisesti. Samoin Kerberokselta tulevien viestien
kisittely tapahtuu automaattisesti. Keijon todelliseksi osuudeksi jdi salasanan syottami-

nen kayttoliittymaan.

4.2.3 Todennuspalvelu prosessoi pyynnon

Todennuspalvelu ottaa vastaan Keijon pyynnon. Todennuspalvelu aloittaa sen késittelyn
luomalla istuntoavaimen, jolla yhteys Keijon ja palvelimen vilill4 salataan. Todennus-
palvelu salaa istuntoavaimen Keijon avaimella, ettei kukaan muu péésisi sithen kisiksi.

(Schneier 1996, 569; Garman 2003, 32.)

Seuraavaksi todennuspalvelu luo lipun, jolla kayttija todentaa itsenséd lippupalvelulle.

Lipun sisélto on tdma:

Ly = Ip, {k, 0, v, Ay 1y} 4)p
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Voimassaolon alku- ja loppuaika muodostavat turvallisuustekijédn nimeltd tuoreus. Nii-
den kahden ajan perusteella voidaan varmistua siitd, ettd esitetty lippu ei ole hyokkays,
jossa ajetaan palvelimelle viesti, joka on kopioitu verkkoliikenteestd aikaisemmin (rep-
lay attack). Nédiden kahden arvon myotd lippu vanhenee sdddetyn ajan paistd ja muuttuu
kayttokelvottomaksi. Mitd lyhyemmaéksi voimassaoloaika sdddetdin, sitd vaikeammaksi
ulkopuolinen védrinkdyttd muodostuu. Samalla kuitenkin ruuhka verkossa ja KDC:1la
kasvaa, kun lippuja joudutaan uusimaan useammin. (Schneier 1996, 568; Graff 2001,

50; Garman 2003, 33.)

Istuntoavain on tdrked viline, jonka jakaminen todennettujen osapuolten kesken on pro-
tokollan tavoite. Istuntoavaimella salatuin viestein osapuolet voivat kommunikoida ul-

kopuolisten katseilta suojassa. (Graff 2001, 50; Garman 2003, 33.)

Lippu salataan lippupalvelun avaimella. Todennuspalvelu yhdistdd nima viestiksi, jonka

sisalto on:

{Ak it Ak {Li 1yt A

Tamin jilkeen todennuspalvelu ldhettdd tdiman todennuspalveluvastauksen (Authentica-
tion Service reply) eli AS REP -viestin Keijolle. (Schneier 1996, 568-569; Garman
2003, 33; Todorov 2003, 395.)

4.2.4 Kayttdja vastaanottaa istuntoavaimen ja lipun

Keijo vastaanottaa todennuspalvelun ldhettamét salatut viestit ja purkaa istuntoavaimen
sisdltdvan viestin salauksen omalla avaimellaan. Niin tekeméilld Keijo todentaa itsensa.
Vaikka jokin ulkopuolinen hyokk&éja olisikin kaapannut timén viestin, siiti ei ole mi-
tddn hyotyd ilman Keijon salasanaa. Keijo laittaa istuntoavaimen ja salatun lipun tal-
teen. Naitd hin voi kdyttdd niin kauan kuin lippu on voimassa. (Schneier 1996, 569;

Garman 2003, 33.)

Nyt Keijo ldhettdd erityisen todennusviestin (authenticator) yhdessa lipun kanssa Kerbe-
roksen lippupalvelulle. Todennusviestilld Keijo nédyttdd toteen lippupalvelulle olevansa

todella Keijo, silld todennusviesti on salattu istuntoavaimella. Aikaleima on turvameka-
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nismi, jonka ansiosta hyokkadja ei voi kdyttda verkosta kaapattua todennusviestiéd lipun

kanssa myohemmin. Todennusviesti on kertakdyttdinen ja muodoltaan:
Tk,p = {k, l, va}Ak, Ip
Viesti lippupalvelulle kokonaisuudessaan:

{Th o} Ax 1y, {Li 1t Asp

Viesti on nimeltddn lippupalvelupyyntd (Ticket Granting Service request) eli
TGS_REQ. Seuraavaksi Keijo ldhettdd tdmén viestin lippupalvelulle. (Schneier 1996,
568-569; Garman 2003, 33; Todorov 2003, 399.)

4.2.5 Lippupalvelu prosessoi pyynnén

Kéyttdjan on hankittava oma lippu jokaista resurssia varten, jota hidn haluaa kayttia.
Lippupalvelun tehtdvind on myontdad kayttdjille lippuja resurssien kdyttdmistd varten.
Lippupalvelu ottaa vastaan Keijon viestin, joka koostuu todennusviestistid ja lipusta.
Lippupalvelu purkaa lipun, jonka todennuspalvelu oli salannut lippupalvelun avaimella.
Lipun sisélld ollutta istuntoavainta kdyttden lippupalvelu pystyy avaamaan Keijon to-
dennusviestin. Sitten se vertailee todennusviestin ja lipun tietoja, kédyttdjdn verkko-osoi-
tetta osoitteeseen, josta viesti tuli ja aikaleimaa nykyhetkeen. Jos tiedot ovat kunnossa

pyynnon késittely jatkuu. (Schneier 1996, 569; Garman 2003, 33.)

Aikaleimoja tarkastellessa Kerberos olettaa, ettd sen kanssa kommunikoivien koneiden
kellot ovat synkronoidut vdhintddn muutaman minuutin tarkkuudella. Lippupalvelu koh-
telee palvelupyyntdd hyokkaysyrityksend, jos viestissd oleva kellonaika on liian kauka-
na menneisyydessa tai tulevaisuudessa. Lippupalvelu pitdd kirjaa myos voimassaolevis-
ta todennusviesteistd, joten palvelupyynnot kertaalleen esitetylld lipulla ja aikaleimalla

voidaan ohittaa. (Schneier 1996, 569-570.)

Lippupalvelu luo uuden istuntoavaimen Keijon ja Pentti-palvelimen vilistd kommuni-
kointia varten ja salaa sen Keijon ja lippupalvelun kéyttdmailld istuntoavaimella. Lippu-
palvelu luo myds palvelulipun, jolla Keijo voi todentaa itsensi Pentti-palvelimelle. Pal-

velulippu on muodoltaan samanlainen edellisen lipun kanssa, mutta eroaa siitd véhin si-
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sélloltddn. Kohteena on nyt tavoiteltu palvelin, uusi istuntoavain on mukana ja lippu on

salattu palvelimen avaimella:
L, = p, Ik o, v, Ai /A4,
Naéistd lippupalvelu koostaa viestin:

{Ak, p} A k, Ips {Lk, p} Ap

Lippupalvelu ldhettdd tdmin lippupalveluvastauksen (Ticket Granting Service reply) eli
TGS_REP -viestin Keijolle. (Schneier 1996, 568—569; Garman 2003, 33; Todorov 2003,
399.)

4.2.6 Kayttdja vastaanottaa uuden istuntoavaimen ja palvelulipun

Otettuaan vastaan palvelulipun ja purettuaan viestistd uuden istuntoavaimen Keijo on
valmis ottamaan yhteyttd palvelimeen ja todentamaan itsensi sille. Han luo palvelimelle
samankaltaisen viestin kuin lippupalvelulle. Ensin Keijo luo uuden todennusviestin,
joka on muodoltaan ja sisdlloltdén vastaava kuin edellinen ja salaa sen hidnen ja palveli-
men viliselld istuntoavaimella. Yhdessd uusi todennusviesti ja palvelulippu muodosta-

vat sovelluspyynnon (Application request) eli AP_REQ -viestin:

{T k p} Ak, D {Lk, p}Ap

Tamin viestin Keijo ldhettdd nyt Pentti-palvelimelle. (Schneier 1996, 568—570; Garman
2003, 33; Todorov 2003, 401.)

4.2.7 Palvelin vastaanottaa viestin

Palvelin vastaanottaa Keijon viestin, purkaa ensin avaimellaan lipun ja purkaa siitd saa-
mallaan istuntoavaimella todennusviestin. Kuten lippupalvelu edelld, se myos tarkistaa
kéayttdjan verkko-osoitteen ja aikaleiman. Jos kaikki on kunnossa, palvelin tietdd, ettd
Kerberoksen mukaan Keijona esiintyvé kdyttija todella on Keijo. Jos palvelimen tiytyy
myos viestid takaisin kdyttdjdlle, kuten tdssd esimerkissémme, Pentti-palvelin ldhettda

Keijolle viestin, jossa on aikaleima salattuna istuntoavaimella. Vastausviesti on sovel-
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lusvastaus (Application reply) eli AP_REP. Ndin myos Keijo voi varmistua, ettd hdanen
viestinsd vastaanotti oikea palvelin, silld se pystyi purkamaan lipun ja todennusviestin.
Téstd eteenpdin Keijo ja Pentti voivat kommunikoida kéyttden yhteistd istuntoavaintaan.

(Schneier 1996, 570; Todorov 2003, 401.)

Seuraavassa piirroksessa on yhteenveto Kerberos-pohjaisen todennuksen vaiheista (ku-
vio 3). Yhteenvetona lippujen liikkeistd mainittakoon, ettd kayttdja (kuvassa Client) saa
AS REP -viestissd lipun, TGS _REP -viestissd palvelulipun ja AP REQ -viestissé esit-

tad palvelulipun palvelimelle (kuvassa Application Server).

Authentication Server :

(AS) <> |

DATABASE i

Ticket Grarting Server |

TGS_REQ (TGS) |

TGS_REP

Application Server

KUVIO 3. Kerberos-todennuksen kulku (Kerberos Protocol Tutorial 2010)

4.3 Hyokkéykset

Teoriassa Kerberos on erittdin varma tapa todentaa kayttdjid. Koska teoria ja kiytinto

kuitenkin ovat kaksi eri asiaa, on hyvé olla tietoinen muutamista kdytdnnon ongelmista
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Kerberos-toteutuksissa. Kerberos ei pitkéstd kehityshistoriastaan huolimatta ole taydelli-
nen, mutta ohjelmakoodin avoimen luonteen vuoksi ongelmat ovat olleet helpompia
16ytad suljettuihin ohjelmistoihin verrattuna. On muistettava, ettd Kerberos on ainoas-
taan todennuspalvelu, eikd se voi estdd esimerkiksi virheellisesti toimivista palvelinoh-
jelmistoista, inhimillisistd virheistd tai huonoista salasanoista johtuvia vaaratilanteita.

(Garman 2003, 100.)

4.3.1 Protokollan tietoturvauhat

Jo Kerberoksen neljds versio jakoi alun perin lippuja kaikille, jotka niitd pyysivét. To-
dennus tapahtuu sitten purkamalla salaus tésti lipusta oikealla avaimella. Koko jarjestel-
min toiminta riippuu téstd. Hyokkaija voi siis pyytdd KDC-palvelimelta lippua kohteen
kayttdjanimelld. Vaikka ilman salasanaa ei ole mahdollisuutta suoraan murtaa salausta,
sen purkamiseen voi kéyttdd sanakirjahyokkéystd (dictionary attack). Sanakirjahyok-
kiyksessd syotetddn lista yleisesti kdytettyjd salasanoja murto-ohjelmaan, joka yrittda
purkaa viestin kokeilemalla kaikkia listalla olevia salasanoja. On myds mahdollista
kayttdd ohjelmaa, joka yrittdd arvata salasanaa ns. raa’an voiman menetelmalld (brute-
force attack), jolloin murto-ohjelma kokeilee kaikkia mahdollisia merkkiyhdistelmié sa-

lasanan 16ytamiseksi. (Garman 2003, 104.)

Naiiden menetelmien kdyttd on mahdollista, silld on yleisessé tiedossa, ettd lipun sisilla
on tiettyd selvékielistd tekstid, kuten merkkijono tgt. Kerberoksen lippupalvelun kaytté-
jénimi taas on aina krbtgt, joka voidaan 10ytdd viestistd onnistuneen murron jilkeen. Itse
murto-ohjelman kirjoittaminen on varsin yksinkertaista ohjelmoijalle, silld prosessi on
yksinkertainen. Hyokkadjdn tyotd helpottaa se, ettd nditd hyokkayksid voi ajaa kaikessa
rauhassa omalla koneellaan ilman ettd joutuisi olemaan koko ajan yhteydessd Kerberok-
seen. Hyokk&dja voi aluksi tilailla nipun lippuja KDC-palvelimelta ja ryhtya sitten mur-

tamaan niiden salausta. (Garman 2003, 104.)

Salausjérjestelmissa on siirrytty kohti pidempié salausavaimia ndiden hyokkéysten mité-
toimiseksi. Prosessoreiden ja pilvilaskentatekniikan kehityksen myotd kuitenkin kdytet-
tédvissad oleva laskentateho lisdéntyy vuosi vuodelta dramaattisesti. Pilvilaskennalla tar-

koitetaan suurta laskentatehoa vaativien tehtivien hajauttamista verkon yli suurelle jou-
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kolle tietokoneita. Tdmidnkaltainen kehitys johtaa siihen, ettd jo ldhitulevaisuudessa sa-
laukset, joiden murtamista nyt pidetdén utopistisena voivat olla murrettavissa tarpeeksi
nopeasti salasanojen hyodyntdmiseksi. Keksimisensd aikaan varsin turvallinen salausal-
goritmi 56-bittinen DES, jota Kerberoskin alunperin kiytti, on nykyisin turvallisuusris-
ki. Raa’an voiman menetelméé kéyttden se oli ensimmdistd kertaa mahdollista murtaa

alle vuorokaudessa jo vuonna 1999. (Garman 2003, 104-105.)

Kerberoksen viidennessi versiossa titid uhkaa on torjuttu sellaisilla ominaisuuksilla, ku-
ten vaihtoehtoisten salausalgoritmien tuella ja esitodennuksella. On kuitenkin huomatta-
va, ettd uudistukset eivit tdysin poista edelld kuvailtujen hyokkéysten riskid. Jos verkos-
sa on useampia eri Kerberos -toteutuksia palvelimien ja piitteiden kesken, vaikkapa
MIT-toteutuksen mukaiset KDC-palvelimet ja Windows-péétteet, niin kommunikoinnis-
sa voidaan kidyttdd vain yhteistd salausta. MIT -toteutus Kerberoksesta tukee kolminker-
taista DES-salausta, mutta Windows -péétteet eivit, joten viestiliitkenteessd on kaytetta-
vd normaalia DES-salausta. Esitodennuksen ollessa kéytossd hyokkiija ei voi endd suo-
raan pyytid lippuja KDC-palvelimelta, mutta hén voi salakuunnella verkon liikennettd
ja siepata kayttdjille kulkevia lippuja murtamista varten. Tamén lisdksi monet toteutuk-

set eivit vakioasetuksilla pakota kéyttdjad esitodentamaan itsedén. (Garman 2003, 106.)

Toistohyokkéyksessd (replay attack) hyokkddja salakuuntelee verkon liitkennettd ja
sieppaa kayttdjiltd palvelimelle menossa olevan lipun ja ldhettdd sen mydhemmin pal-
velimelle tarkoituksenaan imitoida kayttdjad. Tédssd tapauksessa hyokkédjan ei tarvitse
murtaa salasanaa verkon resurssien vaidrinkdyttdmiseksi. Téllaista hyokkédystd vastaan
Kerberoksessa on useampia sisdédnrakennettuja ominaisuuksia, jotka vaikeuttavat toisto-
hyokkéyksen kdyttod. Ensimmadinen ndistd on lippujen osoitekenttd. Lippuihin merki-
tadn kayttdjan tietokoneen verkko-osoite, jota KDC-palvelin vertaa lipun ldhettdjan
osoitteeseen. Tadma estdd toistohyokkayksen toisesta osoitteesta. On kuitenkin huomatta-
va, ettd hyokkadjan on mahdollista vaihtaa tietokoneensa osoitetta kéyttdjin tietokonetta
vastaavaksi, jos osoite on tiedossa. Toiseksi, lipun osoitekentén voi jattdd myds tyhjak-
si, jolloin lippu kelpaa vaikka se tulisi mistd verkko-osoitteesta. (Garman 2003, 106—

107.)

Toinen ominaisuus toistohyokkédyksen estdmiseksi on todennusviestin aikaleima, jota

KDC-palvelin vertaa nykyhetkeen. Jos aikaleima ja KDC-palvelimen kellonaika ovat
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viiden minuutin sisélld, lippu kelpaa. Tarkoituksena on mahdollistaa lievé heitto kellon-
ajassa verkon tietokoneiden kesken. Viisi minuuttia on kuitenkin enemmin kuin tar-
peeksi hyokkéyksen tekemiseksi varsinkin jos hyokkédjd on ohjelmallisesti automatisoi-

nut lippujen keruun ja ldhetyksen. (Garman 2003, 108.)

Viimeisend teknisend keinona toistohyokkaystd vastaan Kerberos séilyttdd tietoja kéyte-
tyistd todennusviesteistd vdlimuistissa. Toistovdlimuistia (replay cache) pitdd jokainen
Kerberoksen alainen palvelu erikseen. Kun palvelu saa todennusviestin, se vertaa sitd
toistovdlimuistiinsa ja jos samaa todennusviestid on jo kaytetty, se hylkdd saapuneen
palvelupyynnon. Muussa tapauksessa se hyviksyy pyynnon ja lisdd todennusviestin tie-
dot toistovélimuistiin. (Garman 2003, 108.) Tdma aiheuttaa sen, ettd hyokkadjin on
paitsi kaapattava lippu todennusviesteineen myos estdd sen kulkeminen KDC-palveli-

melle ennen omaa hyokkaysyritystéén.

Kolmas uhka Kerberosta kohtaan protokollana on hydkkéys, joka tunnetaan nimelld
epérehellinen vélittdjd (man-in-the-middle attack). Kyseessd on hyokkéys, joka on riski
kaikille protokollille, jotka pyrkivit todentamaan yhteyden eri pdissd olevat toimijat.
Epérehellinen valittdjd on toistohyokkdyksen kaltainen aktiivinen hyokkays, joka vaatii
onnistuakseen hyokkadjiltd mahdollisuuden vakoilla hyokkdyksen kohteena olevan ver-
kon liikennettd ja ldhettdd omia viesteja. Tallaista viestien syoOttdmistd kutsutaan spoo-
faukseksi (engl. spoof; huijaus, vdidrennds). Hyokkiyksen tarkoituksena on imitoida pal-
velinta ja saattaa kdyttdjd uskomaan olemaan normaalissa yhteydessé palvelimeen, jon-
ka kanssa hédn haluaa asioida. Sen jédlkeen kun hyokkadja on ottanut istunnon haltuunsa
hin voi halutessaan paistda kayttdjan ja oikean palvelimen vililld kulkevan liikenteen
lapi sellaisenaan tai lisdtd, poistaa ja muokata kulkevia viestejd. Hyokkédyksen nimi

juontuu tastd hyokkadjan asemasta kéyttdjan ja palvelimen vililld. (Garman 2003, 108.)

Uhkaa pienentdd se, ettd Kerberoksen toimintamalli on epérehellinen vélittdjd -hyok-
kdyksid torjuva. Palvelimeen yhdistdvan kayttdjan lisdksi Kerberos todentaa myos pal-
velimen identiteetin keskindisen todennuksen periaatteen mukaan. Koska Kerberos pitda
hallussaan kaikkien osapuolten salausavaimia ja salaa muodostamansa istuntoavaimet
niilld, hyokkdija ei paidse istuntoavaimeen késiksi ilman oikeaa salasanaa. Keskindisen
todennuksen myo6ti kdyttdjad voi varmistua palvelun aitoudesta, silld palvelu todentaa it-

sensd purkamalla KDC-palvelimen muodostaman lipun, ottamalla siitd istuntoavaimen
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ja salaamalla istuntoavaimella vastauksensa kéyttdjélle. Jos palvelu ei onnistu vastaa-

maan oikein, yhteys katkaistaan. (Garman 2003, 108—109.)

4.3.2 Hyokkiykset Kerberosta vastaan

Padkayttdjatason oikeuksien (root-level priviledges) vaarantuminen KDC-palvelimella
antaa hyokkaijille esteettoman padsyn koko todennusjirjestelmadn. Kerberoksen tieto-
kanta on kylldkin salattu pddavaimella, mutta padavainta séilytetdéin KDC:n kiintolevyl-
14 ettei KDC-palvelun kdynnistyessé olisi tarvetta syottdd tatd avainta. Lisdksi kaikki
Kerberos-toteutukset tarjoavat padkayttdjille vikasietoisen pddsyn Kerberos-tietokan-
taan. Kdytdnnossi koko jirjestelma on vaarassa, jos hyokkééja 10ytdad keinon hydodyntia

padkayttdjdoikeuksia KDC:1l4. (Garman 2003, 101.)

Jos hyokkddjd onnistuu saamaan tietoonsa Kerberoksen ylldpitokéyttdjan salasanan, hi-
nelld on siindkin tapauksessa tdydet oikeudet toimia Kerberoksen tietokannassa. Useim-
mat KDC-toteutukset sallivat yllipitdjan ottavan etdyhteydelld vedoksen tietokannan si-
séllostd varmuuskopiointia varten ja titd toimintoa voidaan kdyttdd vdidrin salasanan
vaarantuessa. Hyokk&4jd voi halutessaan myds poistaa ja lisdtd kdyttdjid tietokantaan
mielensd mukaan. Ylldpitokdyttdjien mddrad tulisikin rajoittaa mahdollisimman paljon
ja huolehtia salasanoja koskevien menettelytapojen olevan turvallisella tasolla. Salasa-
nojen tulisi olla riittdvin monimutkaisia ja niitd tulisi vaihtaa sddnnoéllisesti. (Garman

2003, 101.)

Hyokkédjan saadessa padkayttdjatason oikeudet palvelimella kaikki Kerberosta toden-
nukseen kéyttdvit palvelut ovat vaarassa. Hyokkddjd padsee purkamaan salattua litken-
nettd kdyttdjien ja palvelimella toimivien palveluiden vililld, mikd on ilmeinen tietotur-
variski. Jotkut palvelut, kuten verkkotiedostojirjestelmd AFS, jakavat samat Kerberos
-kayttijatiedot kaikkien palvelua pyorittdvien palvelimien kesken. Néin hyokkadja voi
hallita kaikkea kyseisen palvelun ja kayttédjien vilistd Kerberoksen salaamaa liikennetta.

(Garman 2003, 101.)

Padkayttdjatason oikeuksien haltuunotto kéyttdjan tietokoneella taas antaa hyokkadjille
padsyn voimassaoleviin lippuihin tietokoneen muistissa. Liput tosin ovat voimassa vain

rajoitetun ajan, joten kyseessd ei ole yhtd suuri riski kuin kdyttdjan salasanan paljastues-
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sa. Tdlloin hyokkddja voisi imitoida luvallista kdyttdjda salasanan vaihtamiseen asti,

miké huonosti harkitulla salasanapolitiikalla voi kestdd kauankin. (Garman 2003, 101.)

Naéistd riskeistd tulisi oppia se, ettd Kerberoksen kéyttoonotto ei tee verkosta liapitunke-
matonta hyokkadjille. Vaikka todennus onkin paremmissa kdsissé, ei ole syytd laimin-
lyodé verkon yleistd turvallisuutta. Minka tahansa tietokoneen haavoittuvuus voi johtaa

vakaviin seurauksiin myds Kerberoksen luotettavan toiminnan kannalta.
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5 POHDINTA

5.1 Lopputulokset

Opinndytetydssiani kédytiin 1dpi muutamia tietoturvan perusperiaatteita, luottamukselli-
suus ja todennus, ja ndiden periaatteiden kdytdnnon sovellus, Kerberos-protokolla. Seu-

raavaksi kertaan tuloksia, joihin pdédyin aineiston pohjalta.

Luottamuksellisuus on yksi kolmesta tietoturvan ldhtokohdista yhdessé tiedon eheyden
ja saatavuuden kanssa. Luottamuksellisuudella tarkoitetaan tiedon suojaamista ulkopuo-
listen lukemiselta ja muokkaamiselta ja ndiden toimintojen sallimista kéyttijille, joilla
on niihin oikeus. Yleisin motiivi tiedon luottamuksellisuuden sdilyttimiseen on arka-
luontoisten tietojen suojelu ulkopuolisilta. My06s laki saattaa asettaa vaatimuksia tiedon
suojelemiselle. Kéyttdjien luotettava todentaminen ja erilaiset salaustekniikat ovat tér-

keitd apuvilineitd luottamuksellisuuden séilyttdmisessé.

Todennuksen tarkoitus on varmistaa eri osapuolten henkildllisyys, jos kyse on ithmisisti,
tai aitous, jos kyse on tietokoneista tai palveluista. Muut tietoturvan osa-alueet ovat eri
tavoin riippuvaisia luotettavasta todennuksesta. Todennus voi perustua johonkin seuraa-
vista kolmesta tekijdstd: tieto, esine ja ominaisuus. Todentava tieto voi olla esimerkiksi
salasana, joka on helppo ja halpa kiyttda todennukseen, mutta on riskialtis urkkimiselle
tai unohtamiselle. Yleisin esine todennuskéytdssd on avain. Avaimen kaltainen fyysinen
esine kuitenkin on usein helposti kopioitavissa eikd se ole sidottu kiyttdjdansa. Yksilol-
liseen ominaisuuteen perustuva todennus kéyttdd hyvékseen esimerkiksi thmisen danta
tai ulkonékod tunnistukseen. Thmisen yksil6lliset ominaisuudet kuitenkin muuttuvat ajan
kuluessa ja laitteilla tai ohjelmilla ei sellaisia olekaan. Vaadittaessa varmempaa toden-
nusta onkin jarkevad kayttdd yhdistelmad joistakin kahdesta tai kaikista kolmesta teki-

jasta.

Kerberos on MIT:ssa kehitetty todennusprotokolla, jonka toiminta perustuu luotettuun
kolmanteen osapuoleen, tissd tapauksessa Kerberos-palvelimeen, joka hallinnoi kdytta-
jien ja palveluiden todennusta ja turvallista kommunikointia. Kerberos kayttda toden-
nuksessa hyvikseen kiyttdjin avaimella salattuja viestejd, joiden onnistunut purkami-

nen todentaa kéyttdjan. Lipuiksi kutsutuin viestein Kerberos ja kiyttdjd neuvottelevat
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padsystd kédyttdimddn haluttua resurssia. Kerberos myds muodostaa istuntokohtaisen

avaimen Kerberos-asiakkaiden vilisen viestinnin salaamiseen.

Lyhyesti selitettynd kdyttdjin todentaminen ja pdédsy kéyttdmain palvelua, esimerkiksi
tiedostopalvelinta, tapahtuu kolmessa vaiheessa. Kayttdja esittelee itsensd ja kertoo to-
dennuspalvelulle haluavansa asioida lippupalvelun kanssa ja vastaanottaa lipun. Kaytta-
ja esittdd lippunsa lippupalvelulle ja pyytdd padsyd resursseihin. Jos kayttdjalla on oi-
keus kéyttdd pyytdmainsa resurssia, lippupalvelu antaa kiyttédjélle palvelulipun. Kaytté-
jé todentaa palvelulipulla itsensd palvelimelle ja kayttdd resurssia. Kerberoksen myytti-
seen kolmipédiseen hirvioon viittaava nimi on tullut ndistd kolmesta kuvitellusta

’padstd”, todennuspalvelu, lippupalvelu ja resurssipalvelin.

Kerberoksella on turvallisuusriskinsd, jotka on tiedostettava. Ensinndkin Kerberoksen
todennus on lopulta vain niin luotettava, kuin kiytetty salausalgoritmi ja -avain, silld
kayttdjan salasana voi olla murrettavissa sanakirjahyokkaykselld tai raa’an voiman me-
netelmélld. Toinen uhka on toistohyokkéys, jossa hyokkddja kaappaa kéyttdjaltd lahte-
neen lipun ja imitoi sen avulla kayttdjaa. Tétd torjutaan lipun osoitekentdlld, todennus-
viestin aikaleimalla ja toistovélimuistilla. Kolmas huomattavista protokollan tietoturva-
uhista on epdrehellinen valittdjad -hyokkays. Siind hyokkddjd asettuu hallinnoimaan lii-
kennettd kdyttdjdn ja imitoi palvelinta, johon kéyttdjd haluaa suojatun yhteyden. Keski-
ndisen todennuksen periaate, jossa molemmat osapuolet todennetaan Kerberoksen kaut-
ta hillitsee tdtd ongelmaa. Niiden liséksi murtautumiset Kerberos-palveluille elintérkeil -

le tietokoneille ovat riski todennuksen luotettavalle toiminnalle.

5.2 Johtopaatokset ja kehittdmisehdotukset

Tutkimuksen perusteella voi sanoa, ettd luottamuksellisuuden ja todennuksen perustei-
den sisdistiminen on alan toimijoille elintdrked4. Jo opiskeluvaiheessa olisi syytéd kiin-
nittdd huomiota néihin turvallisen tietojenkasittelyn rakennuspalikoihin. Todennusperus-
teihin soisin perehdyttdvin alan opinnoissa. Tutkittaessa Kerberos osoittautui syystikin
alansa standardiksi. Kerberoksessa otetaan huomioon monet perinteiset uhkatekijit ja
oikein hoidettuna se kestdd haavoittuvuushyokkéykset. MIT:n toteutuksen lihdekoodin

vapaa levitys on kantanut hedelmdd ohjelmiston laajana levinneisyytend ja siitd eteen-
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pdin kehitettyind toteutuksina. Koulutukseni puolesta Kerberokseen tutustuttiin Kaytto-

jarjestelmien palvelut -opintojaksolla, mutta ikdva kylld en ollut silloin paikalla.

Mielesténi esittelemieni aiheiden késittely onnistui hyvin kiytettdvissi olleeseen aikaan
nidhden. Harmittelen sitd, ettei aika riittdnyt tarkastella syvemmin joitain luottamukselli-
suuteen ja todennukseen liittyvid kysymyksid, kuten luottamuksen merkitysta tietojen-
kasittelyssd. Voiko koskaan olla tdysin varma siitd kuka linjan toisessa pdédssd on? Tar-
vitseeko tiydelliseen varmuuteen edes pyrkid? Nama kysymykset eivit valttimatta olisi
mahtuneet aiheen rajaukseen, mutta olisivat valottaneet tietojenkésittelyn inhimillistd
puolta. Ehkd joku muu voisi ottaa ajatuksesta kiinni ja viedi sitd eteenpdin. Kerberosta
olisi ollut hyvi tutkia myds kdytdnnon tyon kautta, esimerkiksi koulun omassa opetus-
verkossa. Yhdessd tyOharjoittelun kanssa aika kédytdnnon puoleen ei kuitenkaan olisi

riittdnyt, silld mik&én harvoin menee niin kuin on tarkoitus.

Materiaalia kasitellyistd aihealueista olisi 16ytynyt enemmankin. Lahteet ovat osin idk-
kditd, mutta tietoturvan perusperiaatteet eivit onneksi ole juurikaan muuttuneet, vaikka
kehitys IT-alalla on ollut hurjaa. Kerberoksen osalta yhdyn Jason Garmanin kirjansa esi-
puheessa lausumiin sanoihin turhautumisesta Kerberoksen kdytdnnollisen dokumentaa-
tion puutteesta. Hanen lukuisat muistiinpanonsa kehittyivit lopulta hienoksi tietopake-
tiksi, jota ldmpimaésti suosittelen Kerberoksen kanssa tydskenteleville. Jos parempi

yleisesitys Kerberoksesta on sittemmin julkaistu, otan tiedon siitd vastaan ilomielin.

Suurin osa teoksista oli englanninkielisid, kuten saattaa olettaakin, mutta niihin tutustu-
minen oli varsin mieluisa tehtdva. Johdannossa jo mainitsinkin ja tekstid lukiessa huo-
maa, ettd useissa kohdissa suomenkielisen termin perdssd on sulkeissa alkuperdinen
englanninkielinen termi. Tdhdn ratkaisuun paiddyin selkeyden takia. Monista, etenkin
Kerberokseen liittyvistd, teknisistd termeistd ei ollut tarjolla vakiintunutta suomennosta.
Tastd syystd pdddyin tekemiin useiden termien osalta suomennokset itse raportin kieli-
asun yhtendistdmiseksi. Jitin kuitenkin englanninkielisen termin kdéntdmieni ja monien
vakiintuneidenkin kisitteiden perddn ndkyville, ettdi myohemmin luettaessa kansainvé-
listd alan kirjallisuutta lukijan olisi mahdollista tunnistaa keskeiset termit ilman suurem-

paa kummastelua.

Opinndytetyoni tarkoituksena oli tuottaa luottamuksellisuudesta, todennuksesta ja Ker-

beroksesta selked esitys, joka on tavallisen IT-alan opiskelijan ja tyontekijdn ymmaérret-
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tavissd. Tavoitteena oli ettd luettuaan timén raportin lukijalla on perustavanlaatuinen ki-
sitys késitellyistd teemoista ja valmiudet syventyi niitd tarkemmin kisitteleviin teoksiin.
Esittelin ty6téni alalla tyoskenteleville tuttaville ja saamani palautteen perusteella paa-
dyin siihen tulokseen, ettd tarkoitus ja tavoite tdyttyivit hyvin. Rakenne ja kieliasu ovat
selkeitd ja olen niihin itsekin hyvin tyytyvéinen. Voin luovuttaa tyoni tilaajalle hyvilla

mielin.

On tdysin varmaa, ettd oma tietimykseni opinndytetyoni aihepiiristi lisdéntyi. Uskon
olevani tdimén prosessin jilkeen valmiimpi arvioimaan todennuskaytintdjd ja ymmarta-
méin olemassa olevia ratkaisuja paremmin. Tultuani tutuksi Kerberoksen kanssa, voin
nyt perehtyd sen toimintaan syvemmin tekniselld tasolla ja kdytdnnon kautta tuotanto-

verkoissa.
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